SOFTWARE P.1.A.
PRIVACY IMPACT ASSESSMENT

Il software consente di realizzare la valutazione dei rischi del trattamento dei dati personali ai sensi art. 35
del Regolamento europeo privacy 679/2016.

PIA contiene gia precaricati i rischi e decine di misure di prevenzione. L'utente risparmia cosi tempo nella
realizzazione della valutazione rischi, in quanto é sufficiente selezionare il rischio e in automatico il software
riporta le misure di prevenzione.

Valutaziane impatto dei trattamenti previst r
PIA o Lo s

Privacy Impact Assessment =

sttamento  Trattamento defl App aziendsle 2
davalitors: -

?) Aspetia davalulare 3) Probobilita Fischio: 4) Danno Rischio:

. . . . . - 1 & ™ 5 - =
software per realizzare la valutazione d'impatto dei trattamenti previsti [oopo dellaraccaka delle nlormetion| parsonal | Frobshie-tellath B e =]
X K ) igs: — 5) Calcola iello di nschio
sulla protezione dei dati - art. 35 Reg. UE 2016/679 Tiieeke(a e Aeehla YT —
informazioni di
Livello di rischio calcolato
Consagquenze
Laraccolta di molto pil informazion di quelle indicats alto
=5 TRl
nomasuavigens
Controlli esistenti ) Registra. livello di ischio
— La direzione ha defindo chiaramente le modalita di - E
raccatn dei dok persanaii ma e palicy della Ap
v ettusnants non ilahs tele diraive 1-2) Selezionn Tranaments & aspeto da valutars. Per aggiungsme di
Ed = nuovifei doppio click sul relafive campo, poi clicea sl pulsants
nrama Aagioma
Rischio esidusie 3) Seletions I probabiita i ischia
Medio 4) Seleziona il danno del nschio
sortware ) Cicca s puserie Calcol velot echio, Agpaivti el

sofamaschers vl diischio celoolaio in base alfalgorima che
considers 4 livell di probabilié e 4 lives di denna dovi 8l ischo,
B) Riegistrs il lvelo dirischio nell omonime sezione

i Puoi & 4 .

o
: = 3 2 ; : gl o 8 rschi, clizcando dus vons 4ul relatha mend & anc
Realizzato da Edirama div. Software - Bologna - info@edirama.org R E e e e G, clecands fus el s ment stndns
basa suun a

Prodotto concesso in licenza d'uso - Tutti i diritti riservati A 23T ) 24 rischio molio biasso *volon = 4 ischio= basso “valori 268 8
3 rictio= medio *valar > 88 ischio= sito

Guida all’utilizzo del software
1) Una volta installato il software appare la maschera sottoriportata
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2) Valutazione impatto dei trattamenti.
Dalla maschera di Avvio cliccando su Valutazione impatto dei trattamenti si accede alle funzioni di
valutazione dei rischi del trattamenti in relazione alla privacy.

PIA
Privacy Impact Assessment
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Livello di rischio calcolato
Conseguenze:
Errari nella gestione della informazioni personali alto
Contralli esistenti: B) Registra livello dirischio
“erifica periodica sul personale eformazione sulle E

unita che hanno mostrato maggior carenze

1-2-3) Seleziona Trattamento, aspetto davalutare e tipo dirischio. Per

aggiungerne di nuovi fai doppio click sul relatrvo campo, poi clicca sul

pulsante Aggiorma

4) Seleziona la probahilitd di rischio

5) Seleziona il danno del rischio

Molto basso - 6) Clicca sul pulsante Calcola livello dirischio. Apparira nella
sottomaschera il livello di rischio calcolato in base all'algoritrmo che
considera 4 livelli di probabilita e 4 livelli di danno dosuti al rischio.
7 Reqgistra il livello di rischio nell'omonima sezione

Rizchio residuale dopo misure addizionali

Puoi aggiomare/modificare le voci di Probahilita rischio, danno rischio,
registra livello di rischio, cliccando due walte sui relativi meni a tendina

Il livello di rischio calcolato si basa su un algoritmo per il qualewalori €
& 4 = rischio molto basso *walori = 4 rischio= basso*waloritrab e 8
rischio= medio *wvalor > a 9rischio= alto

Dalla seguente maschera I'utente in modo veloce e completo puo realizzare la valutazione dei rischi degli
impatti dei trattamenti dati in funzione della privacy. Il funzionamento & estremamente veloce:

1) Selezione del trattamento da valutare

2) Selezione degli aspetti da valutare (il software fornisce un elenco pre-caricato implementabile
dall’'utente
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3) Selezione tipo di rischio (il software fornisce un elenco pre-caricato e carica in automatico le misure di

prevenzione per garantire la protezione dei dati personali e conformita al Reg. 679/2016)

3) Tipa di rischio '—

Carenza consapevplezza, disattenzione

Azione di Malaware
Azione divirus informatici

Carenza co wyolezza, disattenzione
Comporamenti sleali o fraudolant
Degrado deqli strumenti

Errore materiale

Errari involontar commessi dagli incaricati del traftamento
Etrori urmani nella gestione della sicurezza fisica

Ewenti distruttia

Guasto ai sistermni complementari

Indizponiblita degli strument

Intercettazioni. in particolare per le

hal funzionamenti dovuti a sabotaggi. furti, manomissioni
kalfunzianamenta degli strumenti

Sottrazione di credenziali di autentificazione
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Fresenza di error invalontar dowvuti alla fase di progettazione eft
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4) Definizione della probabilita di rischio e 4.1) del danno

5) Calcolo automatico del livello di rischio grazie all’algoritmo interno del software

6) Registrazione del livello di rischio calcolato

7) compilazione dei seguenti campi:

_ conseguenze che il rischio pud comportare

_ controlli esistente

_ rischio residuale applicando i controlli esistenti

_ misure per garantire la protezione dei dati personali e conformita al Reg. 679/2016

8) rischio residuale finale

Una volta inseriti tutti i dati richiesti si ottiene il seguente report di valutazione impatti dei trattamenti sulla

privacy dei dati.

Valutazione impatto dei trattamenti previsti sulla protezione dei dati art. 35 Reg 2016/679

Trattamento dati Area valutazione Rischio Probabilita Magnitud
Trattamento dati Modalita Carenza consapevolezza, Probabile - tra 11 Grave
clienti controllo/verifica disattenzione e 50%

informazioni

personali
Controlli esistent Rischio residuale finale Misure per garantire pr

Verifica periodica Molto basso -
sul personale e

formazione sulle

unita che hanno

mostrato maggiori

carenze

trattamenti dati privacy

e dati personali e conformita Reg. 2016/67

Formazione periodica del personale sulla sicurezza informatica e

Errori nella gestione della
informazioni personali
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La bancadati rischio-misure di protezione dati & personalizzabile dall’utente e vi si accede cliccando due
volte sul menu a tendina della maschera Valutazione impatto trattamenti previsti come indicato nella figura
1A

=1 Archivio tipo di rischio e misure preventive

Rischio Misure preventive

Definire una procedura che regoli gli accessi esterni e il
controllo degli accessi dei lavoratori, preventivamente
autorizzati, nei locali in cui avviene il trattamento dati.
Questa operazione pud essere eseguita tramite
Iinstallazione di un lettore badge che consenta il

ricanaccimanta dol camantta anbardzaata o nn narmatia

Accessi non autorizzati a locali ad Definire una procedura che regoli gli accessi esterni e il

accesso ristretto controllo degli accessi dei lavoratori, preventivamente
autorizzati, nei locali in cui avviene il trattamento dati.
Questa operazione pud essere eseguita tramite
Iinstallazione di un lettore badge che consenta il

Frrmarefrrate bl eremetie enfiecfeeato: & e mesmee e

Attacchi di tipo “interruzioni di Si predispone un sistema centralizzato antivirus, si
servizio”, attacchi non distruttivi ma || realizzano dei sistemi antintrusione sulle linee di

capaci di saturare le capacita di comunicazione, si monitorizza I'accesso alla rete le
risposta di un sistema particolari tipologie di collegamenti, nonché le schede di

rete attive in modalitd promiscua, mediante un sistema

INE € drnrrn inakira ad sin clctama di nalioe noar dafiniea

Azione di Malaware Installazione di software antimalaware e attivazione di
una procedura di backup settimanale

Azione di virus informatici Installazione di software antivirus e attivazione di una
procedura di backup settimanale

d M 1di19 LI & Nessun filtro Cerca
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21 Aspetto da wvalutare
hodalita controllofverifica informazioni persanali |E|
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arenza consapewvalezza, disattenzione ::E

Figura 1A

Vantaggi del software P.l.A

_ velocita nel realizzare la valutazione impatti trattamenti dati ai sensi Reg. 679/2016, grazie alla
compilazione in automatico della matrice rischi — misure di protezione dati

__assenza di errori o di omissioni

_illimitato numero di valutazione trattamenti dati

_illimitato numero di aziende gestibili

Requisiti
Presenza di Windows XP, VISTA, Windows 7, 8, 9, 10 e versioni superiori. Spazio libero richiesto su h.d. 55
mb

Licenza per 2 installazioni (puoi installarlo su 2 pc e trasferire da un pc all’altro i dati).
Assistenza e aggiornamenti inclusi per 12 mesi.
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Maggiori informazioni

Edirama di M. Rapparini

viale dei Gelsi, 17

40068 San Lazzaro di Savena BO
Tel. 051-35.38.38

Email: ediramaweb@gmail.com
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